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Bedingungen zur Auftragsverarbeitung (AVV)

personenbezogener Daten gemaR Art. 28 DSGVO bei Eigenem Betrieb
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Vorbemerkung

Die iComply GmbH, geschéaftsansassig Grolte Langgasse 1A, 55116 Mainz, Deutschland
eingetragen unter HRB 49894 Amtsgericht Mainz (Auftragnehmer), stellt auf Grundlage der
Nutzungsvereinbarung nebst Allgemeinen Nutzungsbedingungen (Hauptvertrag) die digi-
tale Hinweisgebersystem-Software AdvoWhistle cloudbasiert als individualisierbare Soft-
ware-as-a-Service (SaaS) an Kunden (Auftraggeber) bereit.

Auftraggeber und Auftragnehmer vereinbaren mit Abschluss des Hauptvertrages ausdrtck-
lich auch nachfolgende Bedingungen zur Auftragsverarbeitung und schlielen damit eine
Vereinbarung zur Auftragsverarbeitung (AVV), mit welcher die damit verbundenen daten-
schutzrechtlichen Verpflichtungen geregelt werden.

Umfang der Beauftragung

Diese AVV gilt fur Zugang und Zugriff des Auftragnehmers zu personenbezogenen Daten
(Daten), fur die der Auftraggeber verantwortlich ist, im Rahmen der hauptvertraglichen Leis-
tungserbringung des Auftragnehmers. Der Auftragnehmer verarbeitet Daten im Auftrag und
nach Weisung des Auftraggebers i.S.v. Art. 28 DSGVO (Auftragsverarbeitung). Der Auf-
traggeber bleibt Verantwortlicher im datenschutzrechtlichen Sinn fir die Einhaltung der da-
tenschutzrechtlichen Vorgaben, insbesondere der DSGVO, und der gesetzlichen Betroffe-
nenanspriche im Hinblick auf die Daten.

Gegenstand, Zweck und Art der Verarbeitung, Art der Daten und Kategorien der betroffe-
nen Personen sind:

(a) Gegenstand, Art und Zweck der Verarbeitung: Bereitstellung der digitalen Hinweis-
gebersystem-Software AdvoWhistle gemal Ziffer 1.1, um Meldungen von Rechts-
und Regelverstdfien je nach Einsatz der Software durch den Auftraggeber zu er-
moglichen.

(b) Arten personenbezogener Daten: Personenstammdaten (Vorname, Name, Ti-
tel/akademischer Grad), Kommunikationsdaten (Telefon, E-Mail), berufs- und tatig-
keitsbezogene Daten, Daten aus Meldungen (Hinweise auf Straftaten, Rechtsver-
stolRe).

(c) Kategorien der betroffenen Personen: Die Kategorien der durch die Verarbeitung
betroffenen Personen umfassen: Mitarbeitende des Auftraggebers (Zugriffsberech-
tigte), meldende Personen (Hinweisgebende), betroffene Personen (in Meldungen
benannte Personen sowie von Folgemalinahmen berthrte Personen).
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Neben personenbezogenen Daten werden Session-Daten und Metadaten nur erhoben und
verarbeitet, soweit zum Betrieb der Software unbedingt erforderlich und soweit diese voll-
stédndig anonymisiert sind. Es werden keine IP-Adressen gespeichert. Die Software ver-
wendet Cookies nur in Bezug auf die Session-Daten und stets ohne Erhebung oder Ausle-
sen personenbezogener Daten.

Die Verarbeitung findet innerhalb der Europaischen Union (EU) oder dem Europaischen
Wirtschaftsraum (EWR) statt. Der Auftragnehmer darf Auftraggeberdaten unter Einhaltung
der Bestimmungen dieser AVV auch aulerhalb des EWR verarbeiten, wenn er den Auf-
traggeber vorab Uber den Ort der Datenverarbeitung informiert und die Voraussetzungen
der Art. 44 bis 48 DSGVO erfilillt sind oder eine Ausnahme nach Art. 49 DSGVO vorliegt.

Weisungsbefugnis

Der Auftragnehmer verarbeitet die Daten nur auf Basis dokumentierter Weisungen des Auf-
traggebers, soweit er nicht gesetzlich zu einer anderweitigen Verarbeitung verpflichtet ist.
In einem solchen Fall teilt er dem Auftraggeber die rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern sich dies nicht aufgrund wichtigen 6ffentlichen Interesses verbietet.

Weisungen des Auftraggebers sind grundsatzlich abschlieend in den Allgemeinen Nut-
zungsbedingungen und dieser AVV geregelt. Einzelweisungen, die hiervon abweichen oder
zusatzliche Anforderungen aufstellen, bedirfen vorheriger Zustimmung des Auftragneh-
mers und erfolgen nach Mal3gabe des in den Allgemeinen Nutzungsbedingungen festge-
legten Anderungsverfahrens. Im Ubrigen gilt fir Weisungsbefugnis des Auftraggebers und
Weisungsbindung des Auftragnehmers Art. 28 und 29 DSGVO.

Die weisungsbefugte Person benennt der Auftraggeber im Hauptvertrag mit mindestens
einem Hauptverantwortlichen (Administrator). Der Auftraggeber kann die weisungsberech-
tigte Person jederzeit unter Mitteilung an den Auftragnehmer in Textform auswechseln.

Der Auftraggeber erteilt Weisungen klar und nachvollziehbar. Weisungen durfen nicht ge-
gen geltendes Recht verstoRen. Ist eine Weisung aus der Sicht des Auftragnehmers unklar,
weist er unverzuglich darauf hin und erbittet Klarstellung. Halt der Auftragnehmer eine Wei-
sung fur einen Verstol gegen diese AVV oder geltendes Recht, macht er Mitteilung an den
Auftraggeber und kann die Ausflihrung bis zu einer Bestatigung durch den Auftraggeber
aussetzen. Die alleinige Verantwortung fiir die weisungsgemafe Verarbeitung der Daten
liegt beim Auftraggeber.

Verantwortlichkeit des Auftraggebers

Der Auftraggeber geman Art. 28 Abs. 3 lit. e DSGVO ist im Verhaltnis zum Auftragnehmer
fur die Rechtmafigkeit der Verarbeitung sowie fiir die Wahrung der Rechte der Betroffenen
allein verantwortlich. Der Auftragnehmer unterstiitzt nach Méglichkeit mit geeigneten Mal3-
nahmen. Sollten Dritte gegen den Auftragnehmer aufgrund der Verarbeitung von Daten
nach MaRRgabe dieser Vereinbarung Anspriiche geltend machen, wird der Auftraggeber den
Auftragnehmer von allen solchen Anspriichen auf erstes Anfordern freistellen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich und vollstandig Uber festge-
stellte Fehler oder UnregelmaRigkeiten im Hinblick auf datenschutzrechtliche
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Bestimmungen oder Weisungen. Der Auftragnehmer stellt dem Auftraggeber auf dessen
Verlangen die in Art. 30 Abs. 2 DSGVO genannten Angaben (Verarbeitungsverzeichnis)
bereit.

Ist der Auftragnehmer gegenuber einer staatlichen Stelle oder einer Person verpflichtet,
Auskuinfte Gber die Verarbeitung von Daten des Auftraggebers zu erteilen oder mit solchen
Stellen anderweitig zusammenzuarbeiten, unterstitzt ihn der Auftraggeber auf erstes An-
fordern bei der Erteilung von Auskiinften und der Erflllung anderweitiger Verpflichtungen.

Anforderung an Personal

Der Auftragnehmer setzt ausschlieRlich Personen ein, die zur Vertraulichkeit verpflichtet
wurden oder einer angemessenen gesetzlichen Verschwiegenheit unterliegen.

Technisch-organisatorische MaBnahmen

Der Auftragnehmer ergreift gemafR Art. 32 DSGVO die nachfolgenden erforderlichen und
geeigneten Malinahmen, die unter Beriicksichtigung des Standes der Technik, Implemen-
tierungskosten, Art, Umfang, Umstanden und Zwecken der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir Rechte und Freiheiten
der betroffenen Personen erforderlich sind, um ein angemessenes Schutzniveau fir die
Daten des Auftraggebers zu gewahrleisten (technisch-organisatorische Ma3nahmen). Der
Auftragnehmer darf diese wahrend der Verarbeitung dndern und anpassen, solange sie
weiterhin den gesetzlichen Anforderungen genlgen. Der Auftragnehmer stellt dem Auftrag-
geber auf dessen Verlangen eine konkrete Beschreibung der jeweils aktuell ergriffenen
technisch-organisatorischen MalRnahmen bereit.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

. Zutrittskontrolle: Kein unbefugter Zutritt zu Datenverarbeitungsanlagen. Die deut-
schen Rechenzentren sind umfassend durch Einlasskontrollen und Sicherungsme-
chanismen gesichert, um einen unbefugten Zutritt zu Datenverarbeitungsanlagen
zu verhindern (u.a. Alarmanlage, Wachdienst, Protokollierung des Zutritts usw.).
Ein Zutritt ist nur autorisierten Mitarbeitern gestattet. Dariiber hinaus sind die Biiro-
raume des Auftragnehmers gesichert durch Sicherheitsschlosser, Schllisselkon-
zept, Videouberwachung, funktions- und rollenbasierte Zutrittsberechtigung, Besu-
cherregelung mit personlicher Besucherfiihrung.

. Zugangskontrolle: Keine unbefugte Systembenutzung. Der Auftragnehmer setzt si-
chere und komplexe Passworter ein, um eine unbefugte Systembenutzung auszu-
schlieen. Die Inhalte werden durch AES-GCM mit 256 verschlisselt. Backend-
User erhalten neben einem Passwort einen persdnlichen Secret Key. 2-Faktor-Au-
thentifizierung. Es wird eine Firewall eingesetzt und es besteht ein umfassender
Malware-Schutz auf Arbeitsplatzrechnern und Servern. Verschlisselung der Fest-
platten. Technische Sperre des Arbeitsplatzes bei Nicht-Aktivitat. TLS-Verschlisse-
lung, Richtlinien zum Datenschutz, zur IT-Sicherheit und zur Léschung und Ver-
nichtung von Daten.

. Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern, Entfernen inner-
halb des Systems durch ein entsprechendes Berechtigungskonzept.
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Protokollierung von Zugriffen, Begrenzung der Administratoren auf das erforderli-
che Minimum.

Trennungskontrolle: Getrennte Verarbeitung von Daten, die zu unterschiedlichen
Zwecken erhoben werden. Mehr-Mandantenfahigkeit. Trennung von Entwicklungs-
, Test- und Produktivsystem.

Verschlisselung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO): Die Daten in
AdvoWhistle werden fir den Auftraggeber verschlisselt. Den jeweiligen Schlissel
halt ausschlieBlich der Auftraggeber. Der Auftragnehmer hat keinen Zugriff auf Da-
ten und kann keinerlei Personenbezug herstellen.

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern, Entfernen bei
elektronischer Ubertragung oder Transport durch eine industrieiibliche SSL-Ver-
schllisselung, Verschlisselung von Passwortern, E-Mail-Verschllisselung, elektro-
nische Signaturen, Richtlinie zu Homeoffice/Telearbeit, Verpflichtung der Mitarbei-
ter zur Verschwiegenheit, auf das Fernmeldegeheimnis und auf das Sozialgeheim-
nis.

Eingabekontrolle: Veranderungen, Einfligungen und Léschungen werden durch die
Protokollierung der Server-Lodfiles erfasst. Derartige Veranderungen, Einfigungen
und Léschungen durch Mitarbeiter des Auftraggebers werden umfassend und iden-
tifizierbar in AdvoWhistle protokolliert. Es bestehen funktions- und rollenbasierte
Berechtigungskonzepte.

Verfuigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verflgbarkeitskontrolle: Es werden taglich Back-ups angefertigt, um einen Verlust
der Daten zu minimieren. Wir setzen einen industrietiblichen Virenschutz ein. Die
Open Telekom Cloud (ISO/IEC 27001 zertifiziert) setzt eine umfassende USV ein
und weitere SchutzmalRnahmen um (Firewall, Meldewege und Notfallplane).
Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO): Eine Wiederherstellung
der Daten aus dem Backup kann binnen weniger Minuten erfolgen. Dokumentation
im Ticket-System.

Widerstandsfahigkeits- und Ausfallsicherheitskontrolle: Es sind u.a. redundante
Datenanbindungen und Ausweichserver vorhanden. Es werden regelmafige Pe-
netrationstests durchgefiihrt.

Uberpriifung, Bewertung, Evaluierung (Art. 32 Abs. 1 lit. d; Art. 25 Abs. 1 DSGVO)

Der Auftragnehmer hat ein umfassendes Datenschutz-Management-System imple-
mentiert, insbesondere eine Governance zur DSGVO, Verarbeitungsverzeichnis,
einen fur den Datenschutz Verantwortlichen benannt, Schulung und Sensibilisie-
rung der Mitarbeiter.

Incident-Response-Management entsprechend den Vorgaben der DSGVO wurde
implementiert.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO).

Getroffene SicherheitsmalRnahmen werden einer regelmafigen internen Kontrolle
unterzogen.
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. Auftragskontrolle: Der Auftragnehmer evaluiert regelmafig sein Datenschutz-Ma-
nagement-System und vergewissert sich regelmalig von der datenschutzrechtli-
chen Zuverlassigkeit seiner Unterauftragnehmer.

Unterauftragsverarbeiter

Der Auftragnehmer darf Unterauftragsverarbeiter zur Verarbeitung hinzuzuziehen (Subun-
ternehmer), soweit sichergestellt ist, dass diese die Voraussetzungen von Art. 28 DSGVO
und Ziffer 2.4 erfillen.

Subunternehmer ist, wer Leistungen in direktem Zusammenhang mit Verarbeitung des Auf-
tragnehmers erbringt. Wer lediglich Nebenleistungen erbringt, wie etwa Priifung oder War-
tung von Verarbeitungsverfahren oder -anlagen durch andere Stellen, Telekommunikati-
onsleistungen, Post- und Transportdienstleistungen oder Benutzerservice sowie sonstige
Malnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbar-
keit der Hard- und Software von Verarbeitungsanlagen, ist kein Subunternehmer.

Derzeit eingesetzte Subunternehmer sind (nach Unternehmen, Anschrift, Zweck, Ort der
Verarbeitung):

(a) Telekom Deutschland GmbH, Landgrabenweg 151, 53227 Bonn, Datenhaltung,
Deutschland

(b) rapidmail GmbH, Wentzingerstralle 21, 79106 Freiburg, E-Mail Versand, Deutsch-
land

(c) sipgate GmbH, Gladbacher Stralte 74, 40219 Disseldorf, Meldekanal Telefon,
Deutschland

(d) Sendinblue GmbH, Koépenicker Stralle 126, 10179 Berlin, Meldekanal E-Mail,
Deutschland

Der Auftragnehmer darf Subunternehmer jederzeit austauschen, soweit er die Ubertragung
der Pflichten aus dieser AVV sicherstellt. Der Auftragnehmer teilt dem Auftraggeber jeden
neuen Subunternehmer vorab in Textform mit. Soweit der Auftraggeber innerhalb von 30
Tagen nach Benachrichtigung keinen Widerspruch erhebt, gilt das Einverstandnis als er-
teilt. Erhebt der Auftraggeber aus wichtigem, dem Auftragnehmer nachgewiesenen Grund
Widerspruch, darf der Auftragnehmer die Zusammenarbeit mit einer Frist von 3 Monaten
kindigen.

Rechte der Betroffenen

Der Auftragnehmer unterstitzt den Auftraggeber mit technisch-organisatorischen Mal3nah-
men in zumutbarem Malf3, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung
der betroffenen Personen zustehenden Rechte nachzukommen. Soweit eine betroffene
Person einen Anspruch auf Wahrnehmung der ihr zustehenden Rechte unmittelbar gegen-
Uber dem Auftragnehmer erhebt, leitet der Auftragnehmer das Ersuchen zeitnah, spates-
tens innerhalb von 5 Werktagen, weiter.

Der Auftragnehmer teilt dem Auftraggeber Informationen Gber gespeicherte Daten, Emp-
fanger auftragsgemaler Weitergabe von Daten und Zweck der Speicherung mit, sofern
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dem Auftraggeber diese Informationen nicht selbst vorliegen oder er sie sich selbst be-
schaffen kann.

Der Auftragnehmer ermoglicht dem Auftraggeber, in erforderlichem und zumutbarem Maf3,
sowie gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisen-
den Aufwande und Kosten, Daten des Auftraggebers zu berichtigen, zu lI6schen, ihre wei-
tere Verarbeitung einzuschranken oder auf Verlangen die Berichtigung, Sperrung oder Ein-
schrankung der weiteren Verarbeitung selbst vorzunehmen, wenn und soweit das dem Auf-
traggeber selbst unmdglich ist.

Mitteilungen und Unterstiitzung

Der Auftragnehmer unterstiitzt den Auftraggeber gegen Erstattung der dem Auftragnehmer
hierdurch entstehenden nachzuweisenden Aufwande und Kosten bei der Einhaltung der in
den Art. 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Da-
ten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehoéren

(a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und or-
ganisatorische MafRnahmen, welche die Umstédnde und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechts-
verletzung durch Sicherheitsllicken berlcksichtigen und eine sofortige Feststellung
von relevanten Verletzungsereignissen ermdglichen sowie

(b) die Verpflichtung, Verletzungen personenbezogener Daten unverzlglich an den
Auftraggeber zu melden, den Auftraggeber im Rahmen seiner Informationspflicht
gegenlber dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverzuglich zur Verfligung zu stellen,

(c) die Unterstiitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung
und

(d) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

Datenléschung

Der Auftraggeber definiert die Aufbewahrungs- und Léschfristen fiir Meldungen und deren
Verarbeitung selbstédndig im Rahmen der ihm obliegenden rechtlichen Vorgaben. Nach Ent-
fall der definierten Aufbewahrungspflicht sind die Daten vom Auftraggeber zu I6schen.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemalen Datenverarbeitung erforderlich sind sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung
durch den Auftraggeber, spatestens mit Beendigung der Leistungsvereinbarung, hat der
Auftragnehmer samtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftrags-
verhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger ausdrtcklicher
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Zustimmung des Auftraggebers datenschutzgerecht zu vernichten. Gleiches gilt fir Test-
und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen Gber das Vertragsende hinaus aufzubewahren.

Nachweise und Uberpriifung

Der Auftragnehmer stellt dem Auftraggeber auf Anforderung alle erforderlichen und vorhan-
denen Informationen zum Nachweis der Einhaltung seiner Pflichten nach dieser AVV zur
Verflugung. Der Auftraggeber darf die Einhaltung der Regelungen dieser AVV, insbesondere
die Umsetzung der technischen-organisatorischen MaRnahmen, tiberprifen. Dabei gilt was
folgt:

Uberpriifungen finden zu tiblichen Geschéftszeiten ohne Stérung des Betriebsablaufs beim
Auftragnehmer sowie unter Beachtung von Betriebs- und Geschéftsgeheimnissen des Auf-
tragnehmers statt. Der Auftraggeber informiert den Auftragnehmer in der Regel mindestens
14 Tage vorher Uber alle mit der Durchfiihrung zusammenhangenden Umstande. Der Auf-
traggeber darf eine Uberpriifung pro Kalenderjahr durchfiihren. Weitere Uberpriifungen er-
folgen gegen Kostenerstattung und nach Abstimmung mit dem Auftragnehmer.

Der Auftragnehmer darf nach eigenem Ermessen unter Beriicksichtigung gesetzlicher Ver-
pflichtungen Informationen zurlckhalten, (i) welche sensibel im Hinblick auf seine Ge-
schafte sind, oder (ii) deren Offenbarung gegen gesetzliche oder andere vertragliche Re-
gelungen verstolt. Der Auftraggeber erhalt keinen Zugang zu Daten oder Informationen
Uber (i) andere Kunden des Auftragnehmers, (ii) Kosten, (iii) Qualitatspriifung- und Ma-
nagementberichte sowie (iv) andere vertrauliche Daten des Auftragnehmers, die nicht un-
mittelbar relevant fir die Auftragsverarbeitung sind.

Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung, verpflichtet er diesen
schriftlich (i) wie auch er gegenliiber dem Auftragnehmer verpflichtet ist sowie (ii) auf Ver-
schwiegenheit und Geheimhaltung, wenn der Dritte keiner beruflichen Verschwiegenheits-
pflicht unterliegt. Auf Verlangen legt er die Verpflichtungserklarung vor. Es darf kein Wett-
bewerber des Auftragnehmers beauftragt werden.

Nach Wahl des Auftragnehmers kann der Nachweis durch Vorlage eines geeigneten, aktu-
ellen Testats oder Berichts unabhangiger Instanzen (Wirtschaftsprifer, Revision, Daten-
schutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren) oder geeigneter Zerti-
fizierung durch IT-Sicherheits- oder Datenschutzaudits (etwa BSI-Grundschutz) (insgesamt
Prufungsbericht) erbracht werden, wenn der Prifungsbericht dem Auftraggeber erméglicht,
sich von der Einhaltung der Vertragspflichten zu tGberzeugen.

Dauer und Kiindigung

Die Dauer der Verarbeitung sowie die Laufzeit und Kindigung dieser AVV richten sich nach
der Laufzeit und Kiindigung des Hauptvertrags. Eine Kiindigung des Hauptvertrags bewirkt
automatisch auch eine Kiindigung dieser AVV. Jede isolierte Kiindigung dieser AVV ist aus-
geschlossen. Die Bestimmungen der Ziffern 5 und 10 bleiben auch nach Beendigung des
Hauptvertrages gultig.



@ AdvoWhistle 8/8

13

14

14.1

14.2

14.3
14.4

14.5

Haftung

Die Haftung fir die Auftragsverarbeitung richtet sich nach Art. 82 DSGVO. Im Ubrigen rich-
tet sich die Haftung nach dem Hauptvertrag.

Allgemeine Bestimmungen

Die Vergltung des Auftragnehmers ergibt sich aus dem zugrundeliegenden Hauptvertrag.
Im Fall von Widerspriichen zwischen diesen AVV und dem Hauptvertrag gehen die Rege-
lungen dieses Vertrags vor. Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder
teilweise unwirksam sein oder werden, oder eine Liicke enthalten, so bleiben die tbrigen
Bestimmungen hiervor unberihrt. Die Parteien verpflichten sich, anstelle der unwirksamen
Regelung eine solche gesetzlich zulassige Regelung zu treffen, die dem Zweck der unwirk-
samen Regelung am nachsten kommt und dabei den Anforderungen des Art. 28 DSGVO
genigt.

Anderungen und Ergéanzungen dieser Vereinbarung missen in Textform erfolgen und be-
dirfen der ausdricklichen Angabe, dass damit die vorliegenden Bestimmungen geandert
und/oder erganzt werden. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

Diese Vereinbarung unterliegt deutschem Recht.

Sofern der Zugriff auf die Daten, die der Auftraggeber dem Auftragnehmer zur Datenverar-
beitung Ubermittelt hat, durch MaRnahmen Dritter (z.B. MalRnahmen eines Insolvenzver-
walters, Beschlagnahme durch Finanzbehoérden, etc.) gefahrdet wird, hat der Auftragneh-
mer den Auftraggeber unverziiglich hierliber zu benachrichtigen.

Die Einrede des Zurlickbehaltungsrechts gemal § 273 BGB wird hinsichtlich der verarbei-
teten Daten und der dazugehdorigen Datentrager ausgeschlossen.



